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Stellenausschreibung Nr. 85/2022

ZA2.1 28. Oktober 2022

Bei der Kreispolizeibehdrde Markischer Kreis ist
in der Direktion Kriminalitat, Kriminalinspektion 1, Kriminalkommissariat 13 zum nachstmagli-
chen Zeitpunkt eine unbefristete Vollzeitstelle mit einer grundsatzlichen wochentlichen Arbeits-

zeit von 39 Stunden und 50 Minuten als

Sachbearbeiter (m/w/d) im Bereich der

luK-Ermittlungsunterstitzung

am Dienstort Iserlohn zu besetzen.

Eine wesentliche Aufgabe ist die forensische gerichtsfeste Sicherung und Aufbereitung digitaler

Daten.

Das Arbeitsverhdltnis richtet sich nach dem Tarifvertrag fur den 6ffentlichen Dienst der Lander
(TV-L). Bei Vorliegen der tarifrechtlichen und personlichen Voraussetzungen ist eine Eingrup-
pierung in die Entgeltgruppe 10 der Entgeltordnung zum TV-L vorgesehen. Die Ubernahme in

das Beamtenverhaltnis ist nicht méglich.

Funktion

- Sachbearbeitung luK-Ermittlungsunterstitzung

Bewertung
- Entgeltgruppe 10 TV-L
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Besetzbar ab

zum nachstmaoglichen Zeitpunkt

Formale Voraussetzungen

abgeschlossenes Fach-/Hochschulstudium (Diplom- oder Bachelor) der Fachrichtung
Informatik, Elektrotechnik oder vergleichbarer Studienabschluss einer vergleichbaren
technischen/naturwissenschaftlichen Fachrichtung oder

einem Studium gleichwertig nachweisbare Féahigkeiten und Kenntnissen sowie eine

mehrjahrige nachweisbare Berufserfahrung im entsprechenden Berufsbild

Darlber hinaus kénnen auch Bewerber/innen mit dem Abschluss einer der folgenden Ausbildun-

gen zum Auswahlverfahren zugelassen werden:

Fachinformatiker Fachrichtung Systemintegration (m/w/d)
Kommunikationselektroniker, Informationstechnik (m/w/d); Informations- und Telekom-
munikationssystem-Elektroniker (m/w/d); Elektroniker fir Gerate und Systeme (m/w/d)
oder

IT-Systemtechniker (m/w/d) oder

staatlich geprifter Techniker Elektrotechnik, Fachrichtung Datenverarbeitung (m/w/d)
oder

staatlich geprufter Techniker, Fachrichtung Informatik/Informationstechnik (m/w/d)
mehrjahrige Berufserfahrung in den ausbildungstypischen Berufsfeldern ist win-

schenswert

Zudem konnen ebenfalls Bewerber (m/w/d) mit einer sonstigen vergleichbaren technischen

Ausbildung mit entsprechenden Zusatzqualifikationen und nachgewiesenen gleichwertigen Fa-

higkeiten und Erfahrungen in den u.g. Arbeitsfeldern zum Auswabhlverfahren zugelassen wer-

den sowie Regierungsbeschaftigte in einem Arbeitsverhaltnis nach dem TV-L mit fur die Tatig-

keit forderlicher Berufserfahrung bzw. Qualifizierungen.

Zuséatzlich erforderlich sind:

eintragsfreies Fuhrungszeugnis (das Fuhrungszeugnis zur Vorlage bei einer Behorde ist
im Falle der beabsichtigten Einstellung zu beantragen und einzureichen)

Bekenntnis zur freiheitlich-demokratischen Grundordnung
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Sollten Sie die formalen Voraussetzungen nicht erfillen oder diese nicht nachweisen, kann lhre

Bewerbung fur das weitere Auswahlverfahren leider nicht bertcksichtigt werden.

Es wird darauf hingewiesen, dass das Vorliegen gerichtlicher Vorstrafen sowie anhangige Straf-

bzw. Ermittlungsverfahren zum Ausschluss vom Bewerbungsverfahren flihren kann.

Winschenswerte Qualifikationen

Erforderlich sind fundierte Grundkenntnisse aus den Bereichen der luK-Technik/Elektrotechnik,

die auf das breite Spektrum der “Digitalen Forensik“ anzuwenden sind. Dartber hinaus sind fol-

gende Kenntnisse und Qualifikationen fiir die beschriebene Aufgabe in der Praxis winschens-
wert: Kenntnisse uber

Rechnerarchitekturen und Betriebssysteme des Massenmarktes (mobile und statio-
nare Systeme)

Datenspeicherstrukturen im Bereich Massenspeicher (lokal oder netzgebunden)
digitale Datenlbertragung (drahtgebunden/drahtlos)

Kommunikation tber das WAN (Internet)

Informationssicherheit und Kryptologie

Organisatorische Anbindung

untersteht dem Leiter des KK 13

Erfolgskritische Aufgaben

Sicherung, Analyse und Aufbereitung beweiswichtiger Daten aus IT-Systemen unter
Anwendung wissenschaftlich anerkannter Methoden und Vorgehensweisen der ITFo-
rensik

Dokumentation der Ergebnisse im gutachterlichen Stil und Prasentation der Ergeb-
nisse als sachverstandiger Zeuge vor Gericht

beratende und unterstitzende Mitwirkung/Vorbereitung von Vernehmungen im Be-
reich der Cyberkriminalitat

Prifung der Aussagen von Beschuldigten im Strafverfahren im Hinblick auf technische

Nachvollziehbarkeit

Beratung des kriminalistischen Sachbearbeiters
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Datensicherung vor Ort:

Mitwirkung bei umfangreichen Durchsuchungs- und Beschlagnahmemalnahmen ein-
schlie3lich Dokumentation der vorgefundenen Situation vor Ort

Sicherung beweiswichtiger Daten von in Betrieb befindlichen IT-Systemen in Abspra-
che mit dem Einsatzleiter, der Sachbearbeitung bzw. der Staatsanwaltschaft
Beratung des Einsatzleiters hinsichtlich der sicherzustellenden IT-Systeme sowie Sen-
sibilisierung der Polizeivollzugsbeamten hinsichtlich der Erkennung von digitalen Be-
weismitteln

Festlegung einer den Landesvorgaben angemessenen Strategie zur Datensicherung
Gerichtsverwertbare Fixierung von digitalen Spuren und Beweismitteln

Anfertigung gerichtsverwertbarer Duplikate aus fremden Datenbestanden unter An-
wendung geeigneter wissenschaftlich anerkannter Methoden und Vorgehensmodellen
der IT-Forensik

Datensicherung aus komplexen gewerblichen Netzwerken

Monitoring und Aufzeichnung sensibler Kommunikation im Netzwerk zur spateren Ana-

lyse

Datensicherung am Arbeitsplatz:

Erfassung und ldentifizierung vorliegender Asservate

Vorbereitung der IT-Systeme zur Datensicherung

Datensicherungen sichergestellter oder beschlagnahmter IT-Asservate

Ausbau der Datentréger aus IT-Systemen unter Beibehaltung des urspriinglichen As-
servatenzustandes

Uberwindung von Sicherungsmafnahmen und Zugriffsbeschrankungen
minimalinvasive Konfiguration mobiler Gerate in einen sicherungsfahigen Status

Anschluss von Datentragern und mobilen Geraten an forensische Sicherungssysteme

Analyse und Aufbereitung von Rohdatenbesténden:

Analyse des Aufzeichnungsformates der Datentragerduplikate

Wiederherstellung geldschter Dateien und Partitionen

Rekonstruktion verwaister Daten und Suche nach Datenfragmenten aus Datentrager-
duplikationen

Analyse von Datenbanken, Datenbestdnden und Speicherabbildern proprietéaren For-
mates; Extraktion von beweispflichtigen Daten

Analyse und Aufbereitung von Kommunikationsmitschnitten aus Netzwerkaufzeich-

nungen
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Analyse der Logdateien von Netzwerk- //?/
und Serversystemen

Analyse der Header-Abschnitte von E-Mails
Extraktion, Decodierung und Aufbereitung von Informationen aus Nutzungsverlaufen
installierter Betriebssysteme und Softwareprodukte

Konvertierung von verfahrensrelevanten Dateien in ein behdrdenkonformes Format

Erfolgssichernde Kompetenzmerkmale

Von lhnen wird erwartet:

hohe Belastbarkeit

Aufgeschlossenheit gegenuber Veranderungen und die Bereitschaft, diese mitzutra-
gen und mitzugestalten

Bereitschaft zu serviceorientiertem Handeln

Fortbildungsbereitschaft

sehr gutes mundliches und schriftliches Ausdrucksvermdgen

Kooperationsfahigkeit

Teamfahigkeit

Verschwiegenheit

Eigeninitiative, Verantwortungsgefihl und Selbstandigkeit

Durchsetzungsvermégen

wertschatzender Umgang

Organisations- und Planungsfahigkeit

gute Kenntnisse und sichere Anwendung von Standartsoftware/dienstlicher Anwen-

dersoftware von Microsoft-Office

Sonstige Hinweise

Die Stelle erfordert die Bereitschaft, Dienst auch auf3erhalb der tiblichen Geschéaftszeiten zu leis-

ten, bei besonderen Einsatzlagen auch an Wochenenden.

Neben Zuverlassigkeit, Gewissenhaftigkeit und Verantwortungsbewusstsein ist ein hohes Maf3

an Einsatzbereitschaft und Flexibilitat erforderlich.

Bewerbungen von Frauen sind ausdricklich erwiinscht. In den Bereichen, in denen Frauen un-

terreprésentiert sind, werden sie bei gleicher Eignung, Leistung und Befahigung nach MalRgabe

des Landesgleichstellungsgesetzes bevorzugt beriicksichtigt.
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Sinne des 8 2 SGB IX sind erwinscht. Bitte fligen Sie einen Nachweis Uber Ihre Schwerbehin-

derung bei.

Wir begrif3en Bewerbungen unabhangig von Geschlecht, Nationalitat, ethnischer und sozialer
Herkunft, Religion, Weltanschauung, Behinderung, Alter sowie sexueller Orientierung und Iden-

titat. Wir wertschatzen Vielfalt.

Die Stelle ist grundsatzlich teilbar. Die Stelleninhaber (m/w/d) missen sich einen Arbeitsplatz

mit entsprechenden Arbeitszeitmodellen teilen.

Ihre aussagekraftige schriftiche Bewerbung inklusive Schilderung, inwiefern Sie die erforderli-
chen Voraussetzungen erflillen, sowie die tblichen Unterlagen (Anschreiben, tabellarischer Le-
benslauf, Nachweise Uber Schul-/Studien- und/oder Berufsabschluss, ggf. Nachweis Uber
Schwerbehinderung oder Gleichstellung) senden Sie bitte bis zum 27. November 2022 als PDF-

Datei (bitte eine PDF-Anlage) per Mail an das Bewerbungspostfach:

Bewerbung-extern.MaerkischerKreis@polizei.nrw.de

Alternativ kdnnen Sie die Bewerbung auch auf dem Postweg an:

Kreispolizeibehérde Markischer Kreis
ZA 2.1
FriedrichstralRe 70
58636 Iserlohn

senden.

Bitte geben Sie in lhrem Anschreiben lhren friihesten Eintrittstermin bzw. lhre Kiindigungsfrist

an.

Beschaftigte des Landes NRW, die die o0.g. formalen Voraussetzungen erfiillen, werden
gebeten, ihrer Bewerbung zusatzlich eine Einverstandniserklarung zur Einsichtnahme in

Ihre Personalakte beizufligen.

Die Fristsetzung ist eine Ausschlussfrist; danach eingehende Bewerbungen kénnen keine Be-

ricksichtigung mehr finden.


mailto:Bewerbung-extern.MaerkischerKreis@polizei.nrw.de
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Hinweis:

Bitte reichen Sie keine Originaldokumente ein und verzichten Sie auf Bewerbungsmappen, da

die Unterlagen nicht zuriickgesandt werden.

Mit Ubersendung lhrer Bewerbung erklaren Sie sich einverstanden, dass die erforderlichen Da-
ten im Rahmen des Auswahlverfahrens voriibergehend gespeichert werden und eine Sicher-
heitstiberprifung lhrer Person erfolgt. Mit Abgabe Ihrer Bewerbung erkléaren Sie sich der beige-
fugten Datenschutzerklarung einverstanden.

Nach Abschluss des Verfahrens werden die Unterlagen unter Berticksichtigung des Datenschut-

zes vernichtet.

Eventuell anfallende Reisekosten werden durch die Kreispolizeibehdrde Markischer Kreis nicht

erstattet.

Fur Fragen zu den Stelleninhalten steht Ihnen der Leiter des Kriminalkommissariats 13, Herr
KHK Richard, unter der Tel.-Nr. 02371/9199-5310 gerne zur Verfligung.

Bei sonstigen Fragen wenden Sie sich bitte an die Leiterin des Dezernats Personalangelegen-
heiten, Frau KVRin Eichholz (Direktion ZA/Dezernat ZA2/SG 2.1 Personalangelegenheiten; Tel.-
Nr. 02371/9199-2200).

Im Auftrag

gez. Eichholz
Kreisverwaltungsratin
ZA 2.1
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Aufgrund Ihrer Bewerbung auf eine Stellenausschreibung der KPB Markischer Kreis werden im
erforderlichen Umfang lhre personenbezogenen Daten verarbeitet. Im Sinne der Art. 13, 14 EU
Datenschutz-Grundverordnung 2016/679 (EU DSGVO 2016/679) gibt Ihnen die KPB Markischer
Kreis fur die Bearbeitung lhrer personenbezogenen Daten hierzu folgende Informationen:

1. Verantwortlicher

Der Landrat als Kreispolizeibehorde des Markischen Kreises
FriedrichstralRe 70

58636 Iserlohn

Telefon: 02371 9199-0

Fax: 02371 9199-4791

E-Mail: poststelle.maerkischer-kreis@polizei.nrw.de

2. Kontaktdaten des behdérdlichen Datenschutzbeauftragten
Behdrdlicher Datenschutzbeauftragter bei der KPB Markischer Kreis
— personlich —

Telefon: 02351 9099-2224

Fax: 02371 9199-4791

E-Mail: datenschutz.maerkischerkreis@polizei.nrw.de

3. Zwecke und Rechtsgrundlage der Verarbeitung

Gemal3 § 18 Abs. 1 DSG NRW darf die KPB Markischer Kreis Ihre personenbezogenen Daten
als Bewerber (m/w/d) zu einer Stellenausschreibung zur Eingehung eines Beschaftigungsver-
haltnisses verarbeiten. Mit dem Zusenden |hrer Bewerbungsunterlagen erklaren Sie sich aus-
dricklich damit einverstanden, dass wir die von lhnen tUbermittelten Daten zum Zwecke der Be-
werbungsabwicklung verarbeiten dirfen. Wir weisen allerdings ausdricklich darauf hin, dass
ohne lhre Zustimmung zur Verarbeitung der Daten eine Teilnahme am Bewerbungsverfahren
nicht moglich ist. Im Zusammenhang mit Ihrer Bewerbung kann es auch erforderlich sein, be-
sondere Kategorien personenbezogener Dateni. S. d. Art. 9 Abs. 1 EU DSGVO 2016/679 (bspw.
Gesundheitsdaten) zu verarbeiten.

4. Empféanger und Kategorien von Empfangern

Alle personenbezogenen Daten werden ausschliel3lich von der KPB Mérkischer Kreis verarbei-
tet. Dort erhalten nur diejenigen Stellen lhre Daten, die mit der Vorbereitung und der Durchfih-
rung lhres Bewerbungsprozesses und des Eignungsfeststellungsverfahrens in Form eines struk-
turierten Interviews betraut sind.

5. Daten, die nicht bei lhnen erhoben werden

Fur die Eingehung eines Beschéftigungsverhaltnisses ist ggf. die Einsichtnahme in lhre Perso-
nalakte Ihres bisherigen Arbeitgebers erforderlich, welche gemaf § 18 Abs. 1 Satz 3 DSG NRW
jedoch nicht ohne Ihre Zustimmung erfolgen kann. Zudem ist bei Neueinstellungen gemal3 den
Vorgaben des 8 18 Abs. 4 DSG NRW eine Zuverlassigkeitsiberprifung erforderlich, fur die eine
Einwilligung lhrerseits nicht erforderlich ist. Die Daten dirfen hierbei in den Vorgangsverwal-
tungs- und Informationssystemen der Polizei- und der Verfassungsschutzbehdrden verarbeitet
werden. Hierzu dirfen Ihre Daten auch an die Verfassungsschutzbehdrden tbermittelt werden.
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6. Dauer der Speicherung der personenbezogenen Daten

Ihre personenbezogenen Daten, die vor der Eingehung eines Beschéftigungsverhaltnisses er-
hoben wurden, werden gemaf 8 18 Abs. 7 DSG NRW unverziglich geldscht, sobald feststeht,
dass ein Dienst- oder Arbeitsverhéltnis nicht zustande kommt, es sei denn, dass Sie in die wei-
tere Speicherung eingewilligt haben oder dass Fristen fir die Geltendmachung von Anspriichen
nach dem Allgemeinen Gleichbehandlungsgesetz vom 14. August 2006 (BGBI. | S. 1897) in der
jeweils geltenden Fassung abzuwarten sind. Nach Beendigung lhres Beschéftigungsverhaltnis-
ses werden lhre personenbezogenen Daten geldscht, wenn diese Daten nicht mehr bendtigt
werden, es sei denn, dass Rechtsvorschriften der Loschung entgegenstehen.

7. Betroffenenrechte

Nach Mafligabe von Art. 15 EU DSGVO 2016/679 haben Sie das Recht, Auskunft tber die zu
Ihrer Person gespeicherten Daten im Rahmen der zu 3. angeflhrten Zwecke einschliel3lich even-
tueller Empfanger und der geplanten Speicherdauer zu erhalten. Sollten nach lhrer Meinung
unrichtige personenbezogene Daten verarbeitet werden, steht lhnen gemal Art. 16 DSGVO
2016/679 ein Recht auf Berichtigung zu. Liegen die gesetzlichen Voraussetzungen vor, so kon-
nen Sie die Loschung oder Einschrankung der Verarbeitung verlangen sowie Widerspruch ge-
gen die Verarbeitung einlegen. (Art. 17, 18 und 21 EU DSGVO 2016/679). Zudem haben Sie
das Recht, sich zu allen Fragen, die sich mit der Verarbeitung ihrer personenbezogenen Daten
und mit der Wahrnehmung ihrer Rechte gemalf dieser Verordnung ergeben, den Datenschutz-
beauftragten der KPB Markischer Kreis zu Rate zu ziehen. Zudem bleiben Regelungen aus dem
Personalvertretungsrecht unberiihrt.

8. Beschwerderecht

Sie haben weiterhin das Recht, sich bei Beschwerden an die zusténdige Aufsichtsbehorde (in
NRW die Landesbeauftragte fiur Datenschutz und Informationsfreiheit) zu wenden.
Kontaktdaten:

LDI NRW

Kavalleriestr. 2.4

40213 Dusseldorf

Telefon: 0211 38424-0

Telefax: 0211 38424-10

E-Mail: poststelle@Idi.nrw.de

Internet: www.ldi.nrw.de



