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Stellenausschreibung Nr. 03/2021

ZA 2.1 11. Januar 2021

Bei der Kreispolizeibehdrde Markischer Kreis ist

in der Direktion Kriminalitat, Kriminalinspektion 1, Kriminalkommissariat 13 zum nachstmaogli-
chen Zeitpunkt eine unbefristete Vollzeitstelle mit einer grundsétzlichen wdchentlichen Arbeits-
zeit von 39 Stunden und 50 Minuten als

Sachbearbeiter (m/w/d) im Bereich der

IT-Forensik Datensicherung/Datenauswertung (Digitale Asservate)

insbesondere im Bereich der Bekdmpfung des sexuellen Missbrauchs/ der Kinderpornografie

am Dienstort Iserlohn zu besetzen.

Das Arbeitsverhdltnis richtet sich nach dem Tarifvertrag fur den 6ffentlichen Dienst der Lander
(TV-L). Die Vergitung erfolgt nach der Entgeltgruppe 11 zum TV-L. Die Ubernahme in das

Beamtenverhaltnis ist nicht méglich.

Funktion

- Sachbearbeitung IT-Forensik Datensicherung/Datenauswertung (Digitale Asservate)

Bewertung

- Entgeltgruppe 11 TV-L

Besetzbar ab

- zum na&chstmaoglichen Zeitpunkt
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Formale Voraussetzungen

abgeschlossenes Fach-/Hochschulstudium (Diplom- oder Bachelor) der Fachrichtung
Informatik, Elektrotechnik oder vergleichbarer Studienabschluss einer vergleichbaren
technischen/naturwissenschaftlichen Fachrichtung oder

einem Studium gleichwertig nachweisbare Féahigkeiten und Kenntnissen sowie eine

mehrjahrige nachweisbare Berufserfahrung im entsprechenden Berufsbild

Darlber hinaus kénnen auch Bewerber/innen mit dem Abschluss einer der folgenden Aus-

bildungen zum Auswabhlverfahren zugelassen werden:

Fachinformatiker Fachrichtung Systemintegration (m/w/d)
Kommunikationselektroniker, Informationstechnik (m/w/d); Informations- und Telekom-
munikationssystem-Elektroniker (m/w/d); Elektroniker fir Gerate und Systeme (m/w/d)
oder

IT-Systemtechniker (m/w/d) oder

staatlich geprifter Techniker Elektrotechnik, Fachrichtung Datenverarbeitung (m/w/d)
oder

staatlich geprtfter Techniker, Fachrichtung Informatik/Informationstechnik (m/w/d)

Zudem kdnnen ebenfalls Bewerber (m/w/d) mit einer sonstigen vergleichbaren technischen

Ausbildung mit entsprechenden Zusatzqualifikationen und nachgewiesenen gleichwertigen

Fahigkeiten und Erfahrungen in den u.g. Arbeitsfeldern zum Auswabhlverfahren zugelassen

werden.

Zusatzlich sind erforderlich:

ein eintragsfreies Flhrungszeugnis (das Fihrungszeugnis zur Vorlage bei einer Be-
horde ist im Falle der beabsichtigten Einstellung zu beantragen und einzureichen)

Bekenntnis zur freiheitlich-demokratischen Grundordnung

Winschenswerte Qualifikationen

Fahrerlaubnis der Klasse B

fachspezifische Englischkenntnisse

Organisatorische Anbindung

untersteht dem Leiter des KK 13
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Erfolgskritische Aufgaben

Sicherung, Analyse und Aufbereitung beweiswichtiger Daten aus IT-Systemen unter
Anwendung wissenschaftlich anerkannter Methoden und Vorgehensweisen der IT-
Forensik

Dokumentation der Ergebnisse im gutachterlichen Stil und Prasentation der Ergeb-
nisse als sachverstandiger Zeuge vor Gericht

beratende und unterstitzende Mitwirkung/Vorbereitung von Vernehmungen im Be-
reich der Cyberkriminalitat

Prifung der Aussagen von Beschuldigten im Strafverfahren im Hinblick auf technische
Nachvollziehbarkeit

Beratung des kriminalistischen Sachbearbeiters

Sicherung und Aufbereitung sichergestellter mobiler Endgeréte:

technische Untersuchung von IT-Systemen (insbesondere von mobilen Endgeraten)
Erstellen von logischen, physikalischen und vollstandigen Extraktionen von Daten aus
Uberwiegend mobilen Endgeraten nach forensischen Grundséatzen

Aufbereiten extrahierter Daten mit automatisierten Programmen und manuellen Me-
thoden

Erstellen von Skripten/Programmen zur Automatisierung und Optimierung von Siche-
rung- und Aufbereitungsprozessen

forensische Analyse und Interpretation von Dateisystemen und -formaten

Ermitteln und Umgehen von Zugangsberechtigungen mit technischen Methoden
Entschlisseln kryptierter Daten

Rekonstruieren geléschter Daten

Durchfiihren von forensischen Sicherungsmaf3nahmen im Rahmen operativer Eins-
atze

Erstellen und Prasentieren gerichtsverwertbarer Dokumentationen forensischer Tétig-
keiten

Administration:

Administrieren von Hard- und Software zur Sicherung und Aufbereitung von Daten

Fortbildung:

Einweisen der Sachbearbeitung in forensischen Anwendungen zur Datenauswertung
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- Unterstutzen der ortlichen zentralen Fortbildung
- Teilnahme an zentralen Dienstbesprechungen zum Erfahrungsaustausch mit den

Fachdienststellen fir luK-Ermittlungsunterstiitzung

Beratung:
- Beraten der Sachbearbeitung zur rechtlich zulassigen technischen Sicherungs-, Auf-

bereitungs- und Auswertemethoden

- Beraten im Rahmen der Vorbereitung operativer Malihahmen

Entwicklung und Evaluation:

Prifen und Entwickeln von
- Verfahren zur Extraktion von Daten aus Uberwiegend mobilen Endgeraten

- Methoden zur Umgehung von Zugangssperren mobiler Endgerate

Erfolgssichernde Kompetenzmerkmale
Von lhnen wird erwartet:
- Aufgeschlossenheit gegenuber Veréanderungen und die Bereitschaft, diese mitzutra-
gen und mitzugestalten
- Bereitschaft zu serviceorientiertem Handeln
- Fortbildungsbereitschaft
- sehr gutes mundliches und schriftliches Ausdrucksvermogen
- Kooperationsfahigkeit
- Teamféahigkeit
- Verschwiegenheit
- Eigeninitiative, Verantwortungsgefiihl und Selbstandigkeit
- Durchsetzungsvermdgen
- wertschatzender Umgang
- hohe Belastbarkeit
- Organisations- und Planungsfahigkeit
- gute Kenntnisse und sichere Anwendung von Standartsoftware/dienstlicher Anwender-

software von Microsoft-Office

Sonstige Hinweise
Die Stelle erfordert die Bereitschaft, Dienst auch auf3erhalb der Ublichen Geschéftszeiten zu

leisten, bei besonderen Einsatzlagen auch an Wochenenden.
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Neben Zuverlassigkeit, Gewissenhaftigkeit und Verantwortungsbewusstsein ist ein hohes Maf3
an Einsatzbereitschaft und Flexibilitat erforderlich.

Bewerbungen von Frauen sind ausdriicklich erwiinscht. In den Bereichen, in denen Frauen
unterreprasentiert sind, werden sie bei gleicher Eignung, Leistung und Befahigung nach Mal3-
gabe des Landesgleichstellungsgesetzes bevorzugt beriicksichtigt.

Bewerbungen von schwerbehinderten Menschen und gleichgestellten behinderten Menschen
im Sinne des § 2 SGB IX sind erwinscht. Bitte fligen Sie einen Nachweis Uber lhre Schwer-

behinderung bei.

Die Stelle ist grundsatzlich teilbar. Die Stelleninhaberinnen/Stelleninhaber miissen sich einen
Arbeitsplatz mit entsprechenden Arbeitszeitmodellen teilen.

Ihre aussagekraftige schriftliche Bewerbung mit den tblichen Unterlagen (Anschreiben, tabel-
larischer Lebenslauf, Nachweis Uber Studienabschluss/Berufsabschluss, Kopie von Zeugnis-
sen, ggf. Nachweis Uber Schwerbehinderung oder Gleichstellung) senden Sie bitte bis zum

07. Februar.2021 als PDF-Datei (bitte eine PDF-Anlage) per Mail an das Bewerbungspost-

fach:

Bewerbung-extern.MaerkischerKreis@polizei.nrw.de

Alternativ kdnnen Sie die Bewerbung auch auf dem Postweg an:

Kreispolizeibehtrde Markischer Kreis
ZA 2.1
Friedrichstral3e 70
58636 Iserlohn

senden.

Bitte geben Sie in Ihrem Anschreiben Ihren frithesten Eintrittstermin bzw. Ihre Kiindigungsfrist

an.

Die Fristsetzung ist eine Ausschlussfrist; danach eingehende Bewerbungen kénnen keine Be-

ricksichtigung mehr finden.


mailto:Bewerbung-extern.MaerkischerKreis@polizei.nrw.de
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Hinweise zum Auswahlverfahren:

Nach Sichtung aller Bewerbungen wird von den am Auswahlverfahren beteiligten Gremien in

der Behorde zunachst eine Vorauswahl getroffen.

Das Auswahlverfahren gliedert sich in einen zentralen und einen dezentralen Verfahrensteil.
1. Kognitiver Leistungstest (KLT-zentral)
2. Strukturiertes Interview (einschlieRlich Testung der individuellen Eignung in Bezug auf

das spezifische Anforderungsprofil —dezentral)

Zum Zentralen Verfahrensteil 1: Der Kognitive Leistungstest wird zentral beim Landesamt fur

Ausbildung, Fortbildung und Personalangelegenheiten der Polizei Nordrhein-Westfalen (LAFP
NRW), Dezernat 53, landeszentrale Personalauswahl, BZ Miinster, mittels eignungsdiagnos-
tischer PC-Verfahren externer Dienstleister durchgefiihrt. Die Einladungen zum KLT erfolgen
durch das LAFP NRW.

Zum Dezentralen Verfahrensteil 2: Strukturiertes Stelleninterview bei der Kreispolizeibehdrde

des Méarkischen Kreises.

Nach Abschluss des dezentralen Auswahlverfahrens meldet die Kreispolizeibehtrde des Mar-
kischen Kreises dem LAFP NRW, welcher Bewerber (m/w/d) unter Berilicksichtigung der Bes-
tenauslese zur Einstellung vorgesehen ist. Dort wird zunachst eine standardisierte Zuverlas-
sigkeitstiberprifung durchgefiihrt, bevor die Freigabe zur Einstellung durch die Kreispolizeibe-

horde des Markischen Kreises erfolgen kann.

Hinweis:

Bitte reichen Sie keine Originaldokumente ein und verzichten Sie auf Bewerbungsmappen, da
die Unterlagen nicht zuriickgesandt werden.

Mit Ubersendung Ihrer Bewerbung erklaren Sie sich einverstanden, dass die erforderlichen
Daten im Rahmen des Auswahlverfahrens voribergehend gespeichert werden und eine Si-
cherheitsiberprifung lhrer Person erfolgt. Nach Abschluss des Verfahrens werden die Unter-

lagen unter Beriicksichtigung des Datenschutzes vernichtet.
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Eventuell anfallende Reisekosten werden durch die Kreispolizeibehdrde Markischer Kreis

nicht erstattet.

Fur Fragen zu den Stelleninhalten steht Ihnen der Leiter des Kriminalkommissariats 13, Herr
KHK Richard unter der Tel.-Nr. 02371/9199-5310 gerne zur Verfligung.

Bei sonstigen Fragen wenden Sie sich bitte an die Leiterin des Dezernats Personalangelegen-
heiten Frau Eichholz (Direktion ZA/Dezernat ZA2/SG 2.1 Personalangelegenheiten; Tel.-Nr.
02371/9199-2200).

Im Auftrag
gez.
Eichholz
ZA 2.1
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Information zur Verarbeitung personenbezogener Daten durch
die KPB Markischer Kreis

Aufgrund lhrer Bewerbung auf eine Stellenausschreibung der KPB Markischer Kreis werden
im erforderlichen Umfang Ihre personenbezogenen Daten verarbeitet. Im Sinne der Art. 13, 14
EU Datenschutz-Grundverordnung 2016/679 (EU DSGVO 2016/679) gibt Ihnen die KPB Mar-
kischer Kreis fir die Bearbeitung Ihrer personenbezogenen Daten hierzu folgende Informatio-
nen:

1. Verantwortlicher

Der Landrat als Kreispolizeibehtrde des Markischen Kreises
FriedrichstralRe 70

58636 Iserlohn

Telefon: 02371 9199-0

Fax: 02371 9199-4791

E-Mail: poststelle.maerkischer-kreis@polizei.nrw.de

2. Kontaktdaten des behdrdlichen Datenschutzbeauftragten
Behdrdlicher Datenschutzbeauftragter bei der KPB Markischer Kreis
— personlich —

Telefon: 02351 9099-2224

Fax: 02371 9199-4791

E-Mail: datenschutz.maerkischerkreis@polizei.nrw.de

3. Zwecke und Rechtsgrundlage der Verarbeitung

Gemal § 18 Abs. 1 DSG NRW darf die KPB Markischer Kreis Ihre personenbezogenen Daten
als Bewerber (m/w/d) zu einer Stellenausschreibung zur Eingehung eines Beschaftigungsver-
haltnisses verarbeiten. Mit dem Zusenden Ihrer Bewerbungsunterlagen erklaren Sie sich aus-
drucklich damit einverstanden, dass wir die von lhnen Ubermittelten Daten zum Zwecke der
Bewerbungsabwicklung verarbeiten dirfen. Wir weisen allerdings ausdrtcklich darauf hin,
dass ohne lhre Zustimmung zur Verarbeitung der Daten eine Teilnahme am Bewerbungsver-
fahren nicht moglich ist. Im Zusammenhang mit lhrer Bewerbung kann es auch erforderlich
sein, besondere Kategorien personenbezogener Daten i. S. d. Art. 9 Abs. 1 EU DSGVO
2016/679 (bspw. Gesundheitsdaten) zu verarbeiten.

4. Empfanger und Kategorien von Empfangern

Alle personenbezogenen Daten werden ausschlie3lich von der KPB Markischer Kreis und dem
LAFP NRW (hier: Kognitiver Leistungstest) verarbeitet. Dort erhalten nur diejenigen Stellen
Ihre Daten, die mit der Vorbereitung und der Durchflihrung Ihres Bewerbungsprozesses und
des Eignungsfeststellungsverfahrens in Form eines strukturierten Interviews betraut sind.

5. Daten, die nicht bei Ihnen erhoben werden

Fur die Eingehung eines Beschaftigungsverhaltnisses ist ggf. die Einsichtnahme in lhre Per-
sonalakte Ihres bisherigen Arbeitgebers erforderlich, welche gemal § 18 Abs. 1 Satz 3 DSG
NRW jedoch nicht ohne Ihre Zustimmung erfolgen kann. Zudem ist bei Neueinstellungen ge-
malf den Vorgaben des 8§ 18 Abs. 4 DSG NRW eine Zuverlassigkeitstuberprifung erforderlich,
fur die eine Einwilligung Ihrerseits nicht erforderlich ist. Die Daten durfen hierbei in den Vor-
gangsverwaltungs- und Informationssystemen der Polizei- und der Verfassungsschutzbehor-
den verarbeitet werden. Hierzu dirfen lhre Daten auch an die Verfassungsschutzbehédrden
Ubermittelt werden.
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6. Dauer der Speicherung der personenbezogenen Daten

Ihre personenbezogenen Daten, die vor der Eingehung eines Beschéftigungsverhaltnisses er-
hoben wurden, werden gemaf3 8 18 Abs. 7 DSG NRW unverzuglich geldscht, sobald feststeht,
dass ein Dienst- oder Arbeitsverhaltnis nicht zustande kommt, es sei denn, dass Sie in die
weitere Speicherung eingewilligt haben oder dass Fristen fir die Geltendmachung von An-
sprichen nach dem Allgemeinen Gleichbehandlungsgesetz vom 14. August 2006 (BGBI. | S.
1897) in der jeweils geltenden Fassung abzuwarten sind. Nach Beendigung lhres Beschafti-
gungsverhaltnisses werden Ihre personenbezogenen Daten geldscht, wenn diese Daten nicht
mehr benotigt werden, es sei denn, dass Rechtsvorschriften der Loschung entgegenstehen.

7. Betroffenenrechte

Nach Maf3gabe von Art. 15 EU DSGVO 2016/679 haben Sie das Recht, Auskunft Uber die zu
Ihrer Person gespeicherten Daten im Rahmen der zu 3. angefilhrten Zwecke einschliellich
eventueller Empfanger und der geplanten Speicherdauer zu erhalten. Sollten nach Ihrer Mei-
nung unrichtige personenbezogene Daten verarbeitet werden, steht lThnen gemal Art. 16
DSGVO 2016/679 ein Recht auf Berichtigung zu. Liegen die gesetzlichen Voraussetzungen
vor, so kdnnen Sie die Loschung oder Einschrankung der Verarbeitung verlangen sowie Wi-
derspruch gegen die Verarbeitung einlegen. (Art. 17, 18 und 21 EU DSGVO 2016/679). Zudem
haben Sie das Recht, sich zu allen Fragen, die sich mit der Verarbeitung ihrer personenbezo-
genen Daten und mit der Wahrnehmung ihrer Rechte gemaf dieser Verordnung ergeben, den
Datenschutzbeauftragten der KPB Markischer Kreis zu Rate zu ziehen. Zudem bleiben Rege-
lungen aus dem Personalvertretungsrecht unberthrt.

8. Beschwerderecht

Sie haben weiterhin das Recht, sich bei Beschwerden an die zustandige Aufsichtsbehoérde (in
NRW die Landesbeauftragte fiir Datenschutz und Informationsfreiheit) zu wenden.
Kontaktdaten:

LDI NRW

Kavalleriestr. 2.4

40213 Dusseldorf

Telefon: 0211 38424-0

Telefax: 0211 38424-10

E-Mail: poststelle@Idi.nrw.de

Internet: www.ldi.nrw.de



